
Comprendre la cybersécurité

Le cyberrisque évolue et se complexifie plus que jamais. De 
nombreuses organisations évaluent peut-être leur situation 
en matière de sécurité de façon inadéquate, car elles ne 
considèrent pas leur cybersécurité sous tous ses aspects, 
ignorant son côté non technologique. Le plan intégré et complet 
de gestion des risques humains, financiers et technologiques 
à l’échelle de l‘entreprise de Willis Towers Watson permet de 
comprendre la complexité de la réalité à gérer.

Diagnostic de l’exposition aux cyberrisques 

Le diagnostic de l’exposition aux cyberrisques de Willis 
Towers Watson aide les organisations à définir et à analyser 
les cyberrisques auxquels elles sont exposées, leur degré 
d’exposition à ceux-ci et leurs points faibles en mesurant leur 
cyberrésilience actuelle au moyen du cadre de cybersécurité 
du National Institute of Standards and Technology des  
États-Unis (NIST CSF) ou de la norme 27001 de l’Organisation 
internationale de normalisation (ISO). Le diagnostic de 
l’exposition aux cyberrisques constitue une approche de 
base en matière de cybersécurité qui offre une perspective 
personnalisée à l’échelle de l’entreprise sur les cybermenaces 
qui existent dans un secteur et dans les secteurs connexes. Le 
diagnostic de l’exposition aux cyberrisques précise comment 
ces menaces pourraient affecter la capacité d’une organisation 
à mener ses activités quotidiennes et les façons de protéger 
ses résultats financiers. De plus, il met l’accent sur les 
investissements visant à atténuer le plus efficacement possible 
les menaces, classées par ordre de priorité en fonction de leur 
incidence.

Tirant profit du cadre de sécurité et de la norme internationale 
évoqués ci-dessus, le diagnostic de l’exposition aux cyberrisques :

�� permet aux administrateurs d’acquérir une compréhension 
de la situation générale de leur organisation en matière de 
cybersécurité grâce à une évaluation des répercussions 
sur les activités, sur la réglementation et sur la réputation 
effectuée à partir d’un ensemble de cyberscénarios 
pertinents;

�� comprend une plateforme de collecte de données en ligne 
conviviale permettant d’acheminer des questions clés sur la 
gestion des cyberrisques aux intervenants pertinents;

�� fournit de l’information détaillée sur les forces et les 
faiblesses d’une organisation en matière de cybersécurité;

�� formule des recommandations précises et adaptées en 
vue de l’amélioration de la cybersécurité et hiérarchise 
ces recommandations par ordre décroissant selon leur 
incidence sur la sécurité;

Une stratégie de cybercommerce efficace repose 
de plus en plus sur une structure et des processus 
officiels soutenus par une équipe de direction mobilisée. 
Beaucoup de sociétés ont encore du travail à faire.

Dans quelle mesure avez-vous confiance en votre 
stratégie de gestion des cyberrisques? Selon le 
sondage de 2017 de Willis Towers Watson sur la gestion 
des cyberrisques, peu d’employeurs ont adopté ou mis 
en œuvre une stratégie de gestion des cyberrisques qui 
énonce des objectifs et des buts précis pour chaque 
programme.
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Cette situation s’explique par l’absence d’une stratégie 
opérationnelle claire en matière de cybersécurité, 
l’inefficacité des structures et des processus, et le 
manque de mobilisation des dirigeants.

Mobilisation insu�sante des dirigeant à l’égard du cyberrisque

Structure et processus ine�caces
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À propos de Willis Towers Watson
Willis Towers Watson (NASDAQ : WLTW) est une société mondiale de premier plan 
en services-conseils, en courtage et en solutions qui aide ses clients partout dans 
le monde à transformer le risque en parcours de croissance. Nos racines remontent 
à 1828, et Willis Towers Watson compte 45 000 employés dans plus de 140 pays et 
marchés. Nous concevons et réalisons des solutions qui permettent de gérer le risque, 
d’optimiser les avantages sociaux, de cultiver les talents et d’augmenter la capacité 
des capitaux afin de protéger les organisations et les personnes, et de les rendre 
plus solides. Notre vision unique nous permet de reconnaître ce qui se trouve aux 
carrefours stratégiques entre les talents, les actifs et les idées, la formule dynamique 
qui favorise les résultats d’entreprise. Ensemble, réalisons votre potentiel. Consultez 
notre site à l’adresse willistowerswatson.com.
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�� favorise la communication avec le conseil d’administration, 
les cadres supérieurs et les autres parties prenantes;

�� offre une plateforme permettant d’évaluer le risque lié à 
un tiers ou d’effectuer un contrôle diligent en vue d’une 
opération importante.

Comment le diagnostic de l’exposition aux 
cyberrisques crée de la valeur :

�� il sert de base pour l’évaluation de vos capacités en matière 
de cybersécurité;

�� il cible les principaux cyberrisques et les principales failles 
de sécurité dans un registre dans lequel sont consignés de 
façon détaillée les cyberrisques;

�� les résultats du diagnostic de l’exposition aux cyberrisques 
sont intégrés à l’outil exclusif de cyberévaluation de 
Willis Towers Watson, lequel fournit des renseignements 
précis sur la situation d’une organisation en matière de 
cybersécurité. Cela vous permet de mieux évaluer votre 
risque de cyberpertes et d’optimiser votre stratégie de 
transfert des cyberrisques;

�� il aide à hiérarchiser les investissements en cybersécurité 
afin de garantir une atténuation maximale des risques.

Options de mise en œuvre :

Le diagnostic de l’exposition aux cyberrisques peut être fourni 
sous la forme d’une évaluation en ligne autoadministrée qui 
vous permet d’avoir un aperçu de haut niveau de votre degré 
de conformité actuelle (ou celle de tiers) aux normes par 
excellence NIST CSF et ISO.

Pour une évaluation plus en profondeur, la plateforme du 
diagnostic de l’exposition aux cyberrisques peut servir de base 
à un atelier consultatif. En fonction des données d’évaluation 
obtenues à l’aide du cadre mentionné, un conseiller de Willis 
Towers Watson conçoit un atelier personnalisé au moyen 
de diverses techniques faisant appel à des intervenants 
clés à l’échelle de l’entreprise. Cette solution recense les 
cyberrisques majeurs que court votre organisation et permet 
de comprendre leur incidence sur celle-ci, vous aidant en 
définitive à prendre les décisions nécessaires menant à 
l’application de stratégies efficaces d’affectation des capitaux 
et d’atténuation des risques.

La plateforme et le processus du diagnostic de l’exposition aux 
cyberrisques peuvent également être adaptés à la résolution 
de problèmes de cybersécurité particuliers.
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