
Riesgo Cibernético

Actualmente el riesgo cibernético se ha convertido en algo 
mucho más complejo y la necesidad de protegerse ante 
estos ataques crece cada vez más.  Se estima que el 83%     
de empresas mexicanas son víctimas de ciberataques por     
lo menos una vez al año, lo que posiciona a México dentro    
los primeros 10 países con más ataques cibernéticos. 

Elaborar una efectiva estrategia para mitigar los riesgos 
cibernéticos es de suma importancia y para ello se requiere 
de una estructura formal y de procesos respaldados por el 
equipo de liderazgo de la compañía. Sin embargo, tan solo el 
30% de las compañías tienen un plan para protegerse ante 
estos ataques.
 



Las pérdidas de estos ataques se deben a una interrupción y daño a los sistemas internos y 
los procesos que se tienen. Esto a su vez genera problemas legales y daños a la imagen de la 
compañía. 

En promedio las pérdidas a 
consecuencia de ciberataques  
se encuentran cerca de

Se estima que para el año 2019 el costo total anual del delito 
cibernético en la economía mundial podría sobrepasar los 
2 billones de dólares. 

de las empresas no tienen un plan de 
acción ante estos ataques. 

Importancia de la seguridad cibernética

Se calcula que el 58% de los riesgos cibernéticos se debe a negligencia o 
actos mal intencionados de los propios trabajadores. En caso que la 
compañía este adaptando medidas de seguridad es importante mantener 
informados a los trabajadores ya que de lo contrario puede caer en actos 
que afecten los procesos. 

Factores que aumentan las posibilidades
y la gravedad de ataques cibernéticos

Comportamiento humano

Cada vez más se empieza a manejar un mayor volumen de información 
confidencial de los clientes, esto a su vez aumenta las pérdidas en caso 
de ser víctima de un ataque cibernético ya que se puede caer en violaciones 
a la ley por lo que será necesario el pago de multas. 
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Existen pólizas de seguro de Ciber-Responsabilidad que han sido creadas para protegerse de 
los efectos que pueda tener un ciberataque, respaldadas en las necesidades de la organización: 

willistowerswatson.com.mx

Willis Towers Watson (NASDAQ: WLTW) es una compañía mundial líder en consultoría, 
corretaje y soluciones que ayuda a los clientes de todo el mundo a convertir el riesgo en un 
camino hacia el crecimiento. Con raíces que se remontan a 1828, Willis Towers Watson cuenta 
con 140.000 empleados en más de 140 países. Diseñamos y brindamos soluciones para 
gestionar el riesgo, optimizar los beneficios, cultivar el talento y expandir el poder del capital 
para proteger y fortalecer a las instituciones y personas. Nuestra perspectiva única nos 
permite ver las interconexiones críticas entre talentos, activos e ideas; una fórmula dinámica 
que impulsa el desempeño comercial.

Juntos, maximizamos el potencial.
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• Siniestros en la red propia de la empresa. 

• Violación de la privacidad y responsabilidad civil 

   de la seguridad (cubriendo daños a terceros).

• Gastos legales.

• Daños en reputación y gestión de crisis.

• Extorsión cibernética. 


